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1. ABSTRAK 
Sistem keamanan jaringan menjadi hal yang sangat penting dalam 
menjaga sebuah jaringan, serangan yang bisa mengganggu bahkan merusak 
sistem koneksi antar perangkat yang terhubung akan sangat merugikan.Untuk 
mengatasi hal tersebut, perlu dibangun sistem keamanan server untuk 
mencegah serangan yang dapat menyebabkan kerugian,seperti kehilangan 
data.Salah satu cara yang bisa dilakukan adalah dengan membangun sistem 
keamanan server dengan Honeypot dan Intrusion Detection System (IDS). 
Honeypot adalah sebuah sistem atau komputer yang sengaja 
dijadikan umpan untuk menjadi target serangan dari penyerang (attacker), 
sehinggapenyerang akan terjebak oleh umpan Honeypot. Untuk penelitian ini 
digunakan Honeypot dengan jenis kippo.Intrusion Detection System (IDS) 
adalah sebuah sistem yang digunakan untuk mendeteksi adanya serangan 
pada sebuah komputer atau server. IDS merupakan pilihan yang tepat untuk 
dipadukan dengan Honeypot  karena dengan perpaduan ini maka penyerang 
dapat terjebak oleh room palsu buatan kippo serta data dari penyerang akan 
dapat langsung terbaca oleh IDS. Adapun jenis IDS  yang digunakan adalah 
snort. 
  Pada penelitian ini dilakukan pengujian dengan melakukan 
penyerangan dengan menggunakan metode penyerangan  scanning dan 
metode penyerangan brute force. Setelah dilakukan penyerangan dengan 
kedua metode tersebut, didapatkan bahwa penyerang dapat terperangkap oleh 
roompalsu buatan Honeypot serta data penyerang dapat terlacak oleh IDS 
.Dengan menggunakan teknik serangan bruteforce, dilakukann serangan 
dengan password target dengan 3 jenis karakter berbeda, dengan jenis 
karakter alfabet, numeric, dan karakter campur. Untuk karakter numerik 
diperoleh rata-rata waktu serangan  14,68 detik , untuk karakter alfabet 
diperoleh rata-rata waktu 15,01 detik ,  untuk karakter campuran diperoleh 
rata-rata waktu 16,19 detik , serta diperoleh rata-rata waktu keseluruhan 15,29 
detik. Dari percobaan serangan terhadap ketiga jenis karakter password, 
diperoleh karakter campuran sebagai waktu proses terlama.  
 
Kata Kunci : Jaringan, Server, Honeypot, Kippo, IDS, Snort 
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SECURITY SERVER SYSTEM WITH KIPPO AND INTRUSION 
DETECTION SYSTEM (IDS) (CASE STUDY AT PERUSAHAAN 
PRINTING SOMATEX) 
1.  
Muhammad Husain Asadullah 
Department of Informatic. Faculty of Mathematic and Naturan Science. 
Universitas Sebelas Maret 
ABSTRACT 
Network security system become very important to protect a network. The 
network attacks can became very harmful for the connection inter device system. 
To solve this  problem, it needs to build the network security system. The choice 
that can solve this problem is build the security server system with honeypot and 
intrusion detection system (IDS). 
Honeypot is the system that create  the false room to make a trap for the 
server attacker.This research used honeypot. Intrusion detection system (IDS) is 
the system that used to identify the attacker on the server. For this research used 
IDS snort. 
In this research,to attack this systemwe used scanning and brute force. 
After doing the attack testing using both of the method, we can conclude that 
attacker can trapped in the false room from honeypot and the attacker’s data can 
tracked by IDS.By using the bruteforce attack technique, attacks are carried out 
with the target password with 3 different types of characters, with types of 
alphabet characters, numerics, and mixed characters. For numerical characters, 
the average attack time is 14.68 seconds, for alphabet characters the average time 
is 15.01 seconds, for mixed characters the average time is 16.19 seconds, and the 
overall average time is 15.29 seconds. From the attempted attacks on the three 
types of character passwords, the mixed characters are obtained as the longest 
processing time. 
Keywords : Network, Server, Honeypot, Kippo, IDS,Snort 
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Janganlah engkau mencari kehidupan hanya sekedar untuk makan.  Akan tetapi 
carilah makan agar engkau dapat hidup. 
(Imam Ali Bin Abi Thalib) 
Janganlah engkau mengucapkan sesuatu yang engkau sendiri tidak suka jika orang 
lain mengucapkannya atasmu. 
(Imam Ali Bin Abi Thalib) 
Lebih baik engkau memilih kalah (mengalah) sedang engkau sebagai orang yang 
bijak daripada engkau memilih menang, akan tetapi engkau sebagai pelaku 
kezaliman. 
(Imam Ali Bin Abi Thalib) 
Ilmu lebih utama karena dia mengajak manusia untuk mengabdi kepada Tuhan 
mengingat makhluk-Nya yang lemah dan terbatas,sedang harta mendorong 
manusia menganggap dirinya sebagai Tuhan dengan memandang rendah orang-
orang yang lebih miskin darinya. 
(Imam Ali Bin Abi Thalib) 
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BAB I 
PENDAHULUAN 
 
1.1 Latar Belakang  
Keamanan jaringan komputer sangat penting untuk menjaga validitas 
dan integritas data serta menjamin ketersediaan layanan bagi penggunanya. 
Agar sistem jaringan komputer tidak terganggu bahkan sampai rusak oleh 
serangan penyusup (intruder), maka diperlukan sistem keamanan jaringan 
yang dapat menanggulangi dan mencegah serangan penyusup (intruder) 
tersebut (Utami, Lidyawati, & Ramadhan, 2013)   
Sistem Keamanan Komputer, dalam beberapa tahun ini telah menjadi 
fokus utama dalam dunia jaringan komputer, hal ini disebabkan tingginya 
ancaman yang mencurigakan (suspicious threat) dan serangan dari Internet. 
Keamanan Komputer (Security) merupakan salah satu kunci yang dapat 
mempengaruhi tingkat Reliability (termasuk performance dan availability) 
suatu internetwork (Rahim, 2016).  
Pada perusahaan Printing SOMATEX diperlukan suatu sistem 
keamanan jaringan untuk melindungi data-data yang tersimpan, karena 
mengingat perusahaan ini sudah menjadi salah satu perusahaan tekstil yang 
mampu ekspor produknya ke beberapa negara. Pada perusahaan ini tidak 
terdapat sistem keamanan jaringan, sehingga rawan untuk dicuri datanya, oleh 
karena itu dibangun sistem keamanan jaringan untuk perusahaan ini. 
Salah satu masalah keamanan yang cukup signifikan pada jaringan 
adalah masuknya user dan program ( misalnya : worm, trojan horse, virus ) 
yang mengganggu kinerja sistem . Untuk itu diperlukan cara untuk menjaga 
sekuriti sistem. Salah satunya dengan membangun peringatan dini yang 
disebut deteksi intrusi /penyusupan (intrusion detection) (Mustofa & 
Aribowo, 2013). 
Jenis serangan yang sering dilakukan yaitu bruteforce, scanning, 
DdoS (Denial of Service Attacks), serta serangan malware. Untuk itu 
diperlukan sistem yang dapat mendeteksi serangan serta menjebak penyerang 
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yang akan melakukan penyerangan dengan metode serangan yang disebutkan 
sebelumnya. 
Untuk mendeteksi serangan digunakan Intrusion Detection System 
atau IDS.IDS adalah sebuah sistem untuk mendeteksi serangan atau intrusi 
pada suatu jaringan atau sistem komputer, dimana pendeteksian dilakukan 
dengan mencocokkan pola traffic jaringan dengan pola serangan yang telah 
diketahui (Agustino, Priyoatmojo, & Safitri, 2017). 
Untuk menjebak penyerang yang masuk digunakan Honeypot. 
Honeypot merupakan sebuah sistem atau komputer yang sengaja dijadikan 
umpan untuk menjadi target serangan dari penyerang (attacker). Komputer 
tersebut melayani serangan yang dilakukan oleh attacker dalam melakukan 
penetrasi terhadap server tersebut. Honeypot akan memberikan data palsu 
apabila ada hal aneh yang yang akan masuk ke dalam sistem atau server 
Adapun tujuan yang ingin dicapai adalah mempelajari cara kerja 
pertahanan yang dilakukan Intrussion Detection System (IDS), serta 
mengimplementasikan teknik pengalihan penyerangan dengan menggunakan 
honeypot. 
1.2 Rumusan Masalah 
Berdasarkan latar belakang masalah yang telah diuraikan di atas, maka 
permasalahan pada penelitian ini dapat dirumuskan sebagai berikut: 
1. Bagaimana mengimplementasikan teknik pengalihan penyerangan dan 
mendeteksi serangan yang masuk dengan menggunakan Honeypotdan 
Intrusion Detection System (IDS)? 
2. Bagaimana performance serangan yang dilakukan serta performance 
sistem keamanan yang dibangun? 
1.3 Batasan Masalah 
Batasan masalah yang digunakan dalam penelitian ini antara lain : 
1. Menggunakan Sistem Operasi Linux Ubuntu 14.04.5 
2. Melakukan simulasi pengujian keamanan server dengan honeypot dan 
IDS 
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1.4 Tujuan Penelitian 
Tujuan dari penelitian ini adalah : 
1. Mengimplementasikan teknik pengalihan penyerangan dengan 
menggunakan honeypot. 
2. Mendeteksi serangan yang masuk dengan menggunakan Intrusion 
Detection System (IDS). 
1.5 Manfaat Penelitian 
 Manfaat dari penelitian ini adalah meningkatkan keamanan server 
dengan mengimplementasikan deteksi penyerang server dengan 
menggunakan IDS dan menerapkan teknik pengalihan serangan/jebakan 
untuk penyerang dengan Honeypot. 
1.6 Sistematika Penulisan 
Sistematika penulisan proposal penelitian ini pada Bab 1 pendahuluan 
membahas mengenai latar belakang masalah, rumusan masalah, batasan 
masalah, tujuan, manfaat, dan sistematika penulisan. Kemudian pada  Bab 2 
tinjauan pustaka berisi tentang teori-teori yang dijadikan sebagai landasan 
dalam penelitian. Lalu pada Bab 3 metodologi penelitian membahas 
mengenai langkah -langkah atau metode yang digunakan untuk 
menyelesaikan masalah yang diambil dalam penelitian.Kemudian Bab 4 hasil 
dan pembahasan yang berisi mengenai hasil dan pembahasan penelitian. Lalu 
Bab 5 penutup yang berisi kesimpulan dan saran. 
 
 
               16  
4 
 
BAB II 
2. TINJAUAN PUSTAKA 
 
2.1 Dasar Teori 
2.1.1 Jaringan Komputer 
Jaringan komputer merupakan suatu himpunan komputer yang saling 
terhubung/interkoneksi.Jika dua buah komputer saling terhubung dan 
dapat saling bertukar informasi, maka ini dapat diebut dengan jaringan. 
Secara umum, jaringan mempunyai beberapa manfaat yang lebih 
dibandingkan dengan komputer yang berdiri sendiri , yaitu dalam hal : 
a. Jaringan dapat menghemat daya / membuat penggunan daya menjadi 
lebih efisien. Sebagai contoh, beberapa komputer dalam satu 
ruangan/ beda ruangan yang saling terkoneksi dapat menggunakan 
satu printer berkualitas tinggi. Penggunaan tersebut akan lebih 
menghemat daya dibandingkan dengan beberapa komputer yang 
masing-masing komputer menggunakan satu printer berbeda yang 
berkualitas rendah. 
b. Jaringan berfungsi untuk menjaga informasi agar selalu 
diperbarui.Server akan memperbarui informasi, lalu client akan 
mendapatkan informasi yang bisa diakses di semua tempat. 
c. Jaringan dapat membantu mempercepat proses transfer data/berbagi 
data. Dengan transfer data menggunakan jaringan, proses transfer 
data akan lebih cepat dibandingkan dengan proses transfer data antar 
dengan cara konvensional/transfer data antar media penyimpanan 
(CD, Flashdisk, Disket, dll). 
d. Jaringan dapat membantu kelompok kerja untuk berinteraksi dengan 
lebih efisien. Jika biasanya untuk pertemuan/rapat kelompok kerja 
dilakukan di suatu  ruangan secara bersamaan dan dilakukan dengan 
tatap muka, maka dengan menggunakan jaringan rapat kelompok 
kerja dapat dilakukan via conference email/whatsapp. 
5 
 
 
e. Jaringan membantu memudahkan interkasi antara karyawan suatu 
perusahaan dan klien bisa lebih baik. Interaksi dilakukan bisa di 
mana saja,tanpa terbatas oleh tempat (Supriyadi, 2007). 
 
2.1.1.1 Jenis-Jenis Jaringan 
i. Local Area Network (LAN) 
Local Area Network (LAN), merupakan jaringan internal di dalam 
sebuah gedung atau kampus. LAN seringkali digunakan untuk 
menghubungkan komputer-komputer pribadi dan workstation dalam 
kantor suatu organisasi, perusahaan atau pabrik-pabrik untuk 
memakai bersama sumberdaya (misalnya printer, media 
penyimpanan/storage) dan saling bertukar informasi. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 2.1  Jaringan LAN 
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ii. Jaringan Tanpa Kabel / Wireless 
Jaringan Tanpa Kabel, atau lebih dikenal dengan wireless merupakan 
suatu solusi terhadap komunikasi yang tidak bias dilakukan dengan 
jaringan yang menggunakan kabel. Jaringan tanpa kabel lebih leluasa 
bergerak (mobile) dalam melakukan aktifitas komunikasi. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 2.2.  Jaringan Wireless/Nirkabel 
Jenis Jaringan yang digunakan dalam tugas akhir ini adalah 
jaringan wireless/nirkabel. 
2.1.1.2 Topologi Jaringan Komputer 
Topologi jaringan komputer adalah suatu metode / cara untuk 
menghubungkan antar komputer agar tehubung menjadi satu sehingga 
dapat membentuk suatu jaringan. Topologi yang sering digunakan pada 
saat ini adalah topologi bus, topologi token ring, serta topologi 
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star.Untuk memilih suatu topologi jaringan, perlu dicermati fungsi serta 
kelebihan dan kekurangan masing-masing topologi jaringan 
berdasarkan karakteristik dan kegunaannya, sehingga dapat digunakan 
sesuai kebutuhan. 
i. Topologi BUS 
Topologi jaringan BUS menggunakan 3 metode, yaitu metode 
unicast, multicast dan broadcast. Metode Unicast adalah metode 
komunakisi antara dua perangkat dalam jaringan, masing-masing 
sebagai pengirim dan penerima.Metode Multicast adalah komunikasi 
antar beberapa perangkat dalam jaringan, dimana ada satu yang 
menjadi pengirim serta banyak penerima dalam jaringan. Metode 
Broadcast merupakan metode yang paling luas, dimana setiap titik 
akan menerima dan menyimpan informasi yang dikirimkan. 
ii. Topologi Token RING 
Topologi token-ring merupakan topologi jaringan yang 
menghubungkan antar komputer denngan membentuk 
ring/lingkaran. Setiap ikatan / simpul memiliki tingkatan yang sama. 
Jaringan yang terdapat pada topologi token-ring disebut loop,dan 
dikirimkan ke setiap simpul / ikatan. 
iii. Topologi STAR 
Topologi star merupakan topologi yang memiliki kontrol terpusat, 
dimana semua link harus melewati admin pusat yang 
mendistribusikan data tersebut ke semua client yang dipilihnya. 
Client pusat dalam topologi ini dinamakan stasiun primer atau yang 
biasa dikenal dengan server serta client selain stasiun primer disebut 
stasiun sekunder atau client server (Supriyadi, 2007). 
2.1.2 Intrusion Detection System (IDS) 
Intrusion Detection System (IDS) adalah sebuah sistem yang 
digunakan untuk mendeteksi adanya serangan pada sebuah komputer 
atau server. Secara garis besar, ada dua jenis sistem deteksi intrusi 
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berdasarkan bagaimana cara untuk mendeteksi serangan tersebut, yaitu 
berbasis aturan (rule-based/signature-based) dan berbasis anomali. IDS 
yang berbasis aturan akan menggunakan daftar aturan atau daftar pola 
isi paket yang dimilikinya untuk dicocokkan dengan rangkaian paket 
data yang melalui sebuah jaringan komputer. Metode ini cukup ampuh 
untuk serangan-serangan yang sudah dikenali sebelumnya dan metode 
ini sampai sekarang masih sering digunakan (Pratomo, 2016). 
Dalam sistem deteksi anomly traffic, terdapat dua istilah yang 
sering muncul yaitu IDS dan Intrusion Prevesion System (IPS). Pada 
sistem IDS, sistem harus memonitor atau mengawasi terlebih dahulu 
aliran trafik dan jika mengalami sererangan sistem akan memberikan 
tanda yang berupa alarm sehingga sistem akan menindak lanjuti secara 
manual oleh operator. Sistem IPS merupakan pengembangan dari 
sistem IDS dengan kemampuan sistem memonitor atau mengawasi 
aliran traffic dan jika mengalami serangan akan langsung 
ditindaklanjuti secara otomatis (Wiradharma, 2015). 
IDS merupakan sistem untuk mendeteksi adanya intrusi yang 
dilakukan oleh penyusup di jaringan. IDSsangat mirip seperti alarm, 
yaitu IDS akan memperingati bila terjadinya atau adanya penyusupan 
pada jaringan. IDSdapat didefinisikan sebagai kegiatan yang bersifat 
anomaly, incorrect, inappropriate yang terjadi di jaringan atau host. IDS 
adalah sistem keamanan yang bekerja bersama Firewall untuk 
mengatasi Intrusi. (Diansyah, 2014). 
IDS juga memiliki cara kerja dalam menganalisa apakah paket 
data yang dianggap sebagai intruder oleh penyusup. Cara kerja IDS 
dibagi menjadi dua, yaitu : 
1. Knowledge  Based  
Knowledge Based pada IDS adalah cara kerja IDS dengan 
mengenali adanya penyusupan dengan cara menyadap paket data 
kemudian membandingkannya dengan basis data rule pada IDS 
tersebut. Basis data rule tersebut dapat berisi signature-signature 
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paket serangan. Jika pola paket data tersebut terdapat kesamaan 
dengan rule pada basis data rule pada IDS maka paket data tersebut 
dianggap sebagai serangan dan demikian juga sebaliknya, jika 
paket data tersebut tidak memiliki kesamaan dengan rule pada basis 
data rule pada IDS, maka paket data tersebut tidak akan dianggap 
serangan.(Diansyah, 2014) 
2. Behavior Based  
Behavior Base adalah cara kerja IDS dengan mendeteksi 
adanya penyusupan dengan mengamati adanya kejanggalan – 
kejanggalan pada sistem, atau adanya keanehan dan kejanggalan 
dari kondisi pada saat sistem normal, sebagai contoh : adanya 
penggunaan memory yang melonjak secara terus menerus atau 
terdapatnya koneksi secara paralel dari satu IP dalam jumlah 
banyak dan dalam waktu yang bersamaan. Kondisi tersebut 
dianggap kejanggalan yang selanjutnya oleh IDS berbasis anomali 
ini dianggap sebagai serangan.  
Intrusi itu sendiri didefinisikan sebagai kegiatan yang bersifat 
anomali, incorrect, inappropite yang terjadi di jaringan atau di host 
tersebut. Intrusi tersebut kemudian akan diubah menjadi rules ke 
dalam IDS. Sebagai contoh: intrusi atau gangguan seperti port 
scanning yang dilakukan oleh penyadap. Oleh karena itu IDS 
ditujukan untuk meminimalkan kerugian yang dapat ditimbulkan 
dari intrusi (Diansyah,2014). 
2.1.2.1 Jenis-Jenis IDS : 
a. Chkwtmp 
Chkwtmp merupakan salah satu program IDS yang 
melakukan pengecekan terhadap entry kosong, dengan kata lain 
chkwtmp mencatat sesuatu namun isinya kosong. 
b. Tcplogd 
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Tcplogd merupakan program IDS yang mendeteksi stealth 
scan. Stealth scan sendiri adalah scanning yang dilakukan tanpa 
harus membuat sebuah sesi TCP. 
c. Hostsentry 
Hostsentry merupakan program IDS yang mendeteksi login 
anomali. Anomali sendiri mencakup beberapa jenis, seperti 
perilaku aneh (bizzare behaviour), anomali waktu (time 
anomalies), dan anomali lokal (local anomalies). 
d. Snort 
Snort merupakan IDSopen source yang secara defacto 
menjadi standar IDS di industri. Snort merupakan salah satu 
perangkat lunak untuk mendeteksi instruksi pada system, mampu 
menganalisa secara real-time traffic dan logging IP, mampu 
menganalisa port dan mendeteksi segala macam intrusi atau 
serangan dari luar seperti buffer overflows, stealth scan, CGI 
attacks, SMP probes, OS fingerprinting (Diansyah, 2014). 
Snort merupakan suatu perangkat lunak untuk mendeteksi 
penyusup dan mempu menganalisis paket yang melintasi jaringan 
secara real time traffic dan logging kedalam database serta mampu 
mengidentifikasi berbagai serangan yang berasal dari luar jaringan 
(Ariyus, 2007). 
Secara default Snort memiliki 3 hal yang terpenting, yaitu : 
1. Paket Snifferm 
Contoh : tcpdump, iptraf, dll. 
2. Paket Logger 
Berguna dalam Paket Trafik. 
3. NIDS (Sistem Deteksi Intrusi Jaringan) 
Deteksi Intrusion pada Jaringan 
Komponen-komponen Snort IDS (Sistem Deteksi Intrusi) meliputi: 
i. Rule Snort 
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Rule Snort merupakan basis data yang berisi pola-pola 
serangan berupa signature jenis-jenis serangan. Rule snort IDS 
(Sistem Deteksi Intrusi) harus selalu terupdate secara rutin agar 
ketika ada suatu teknik serangan yang baru, serangan tersebut 
dapat terdeteksi. Rule Snort dapat di unduh pada website 
www.snort.org. 
ii. Snort Engine 
Snort Engine merupakan program yang berjalan sebagai 
daemon proses yang selalu bekerja untuk membaca paket data 
dan kemudian membadingkan dengan Rule Snort (Diansyah, 
2014). 
iii. Alert 
Alert merupakan catatan serangan pada deteksi penyusupan. 
Jika Snort engine mendeteksi paket data yang lewat sebagai 
sebuah serangan, maka snort engine akan mengirimkan alert 
berupa log file. Kemudian alert tersebut akan tersimpan di 
dalam database. (Diansyah, 2014) 
Hubungan ketiga komponen snort IDS (Sistem Deteksi 
Intrusi) tersebut dapat digambarkan dalam gambar 
berikut(Diansyah, 2014): 
 
 
 
 
 
 
 
 
Gambar 2.3. Hubungan antar komponen IDS Snort 
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Pada penelitian ini digunakanSnort karena Snort merupakan 
aplikasi IDS yang paling praktis dan mudah penggunaannya, serta 
kinerjanya yang bagus.  
2.1.3 Honeypot 
Honeypot merupakan sebuah sistem atau komputer yang sengaja 
dijadikan umpan untuk menjadi target serangan dari penyerang 
(attacker). Komputer tersebut melayani serangan yang dilakukan oleh 
attacker dalam melakukan penetrasi terhadap server tersebut. Honeypot 
akan memberikan data palsu apabila ada hal aneh yang yang akan masuk 
ke dalam sistem atau server. Secara teori Honeypot tidak akan mencatat 
trafik yang legal. Sehingga dapat dilihat bahwa yang berinteraksi dengan 
Honeypot adalah user yang menggunakan sumber daya sistem yang 
digunakan secara ilegal. Jadi Honeypot seolah-olah menjadi sistem yang 
berhasil disusupi oleh attacker, padahal penyerang tidak masuk ke sistem 
sebenarnya, tetapi masuk ke sistem yang palsu (Mustofa, 2013). 
Honeynet adalah sistem yang terdiri dari beberapa kumpulan 
honeypot. Honeypot adalah sistem umpan untuk mengumpulkan 
informasi attacker dari penyerang dengan cara menunggu, memantau 
setiap aktivitas attacker yang memulai interaksi, mengumpulkan 
sebanyak – banyaknya data yang dikenali sebagai sebuah serangan untuk 
melindungi sistem dan jaringan (Utami, Lidyawati, & Ramadhan, 2013). 
2.1.3.1 Jenis Honeypot : 
a. Deception Toolkit 
Deception Tollkit atau DTK adalah Honrypot open source pertama 
yang dirilis tahun 1997.Honeypot ini merupakan kumpulan dari 
script C. 
b. LaBrea 
Honeypot ini dirancang untuk memperlambat atau menghentikan 
serangan dengan bertindak sebagai Stick Honeypot untuk 
mendeteksi dan menjebak worm dan kode berbahaya lainnya. 
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c. Honeyd 
Honeyd merupakan honeypot yang cukup kuat, serta termasuk 
dalam low interaction honeypot. 
d. Honeytrap 
Sama seperti Honeyd, Honeynet juga termasuk dalam low 
interaction honeypot. Honeypot ini berfungsi untuk mengamati 
serangan terhadap layanan jaringan. 
e. Kippo 
Kippo honeypot adalah sebuah program yang dirancang 
menggunakan bahasa pemrograman python untuk mengemulasi 
shell (Samudra, 2016). 
2.1.4 SSH (Secure Shell) 
SSH adalah akronim dari Secure Shell yang merupakan sebuah 
protokol jaringan yang memanfaatkan kriptografi untuk melakukan 
komunikasi data pada perangkat jaringan agar lebih aman. Dalam 
konsepnya penggunaan SSH ini harus didukung oleh server maupun 
perangkat atau komputer klien yang melakukan pertukaran data. 
Keduanya harus memiliki SSH Server dari sisi komputer server dan SSH 
Klien untuk komputer penerima (klien). 
Secure Shell (SSH) adalah sebuah  protokol jaringan kriptografi 
untuk komunikasi data yang aman, login antarmuka baris perintah, 
perintah eksekusi jarak jauh, dan layanan jaringan lainnya antara dua 
jaringan komputer. Ini terkoneksi, melalui saluran aman atau melalui 
jaringan tidak aman, server dan klien menjalankan server SSH dan SSH 
program klien secara masing-masing . Protokol spesifikasi membedakan 
antara dua versi utama yang disebut sebagai SSH-1 dan SSH-2. 
SSH menggunakan kriptografi kunci publik untuk mengotentikasi 
komputer remote dan biarkan komputer remote untuk mengotentikasi 
pengguna, jika perlu.Ada beberapa cara untuk menggunakan SSH; salah 
satunya adalah dengan menggunakan secara otomatis public-privat 
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key pasangan untuk dengan sederhana mengenkripsi koneksi jaringan, 
dan kemudian menggunakan otentikasi password untuk login. 
Manfaat menggunakan akun SSH adalah meningkatkan keamanan 
data pada komputer anda ketika mengakses internet, karena dengan 
adanya Akun SSH sebagai perantara koneksi internet anda, SSH akan 
memberikan enskripsi pada semua data yang terbaca, baru 
mengirimkannya ke server lain. 
 
2.2 Penelitian Terkait 
  Beberapa penelitian yang pernah dilakukan mengenai 
keterkaitannya terhadap penelitian ini adalah sebagai berikut : 
a. Penelitian oleh Muh Masruri Mustofa pada tahun 2013 yang membahas 
tentang penerapan sistem keamanan honeypot dan IDS pada jaringan 
nirkabel (hotspot) (Mustofa & Aribowo, 2013).  Penelitian tersebut 
mempunyai tujuan untuk menguji honeypot dan (IDS) sebagai monitor 
pada penyerang jaringan nirkabel hotspot. Dari hasil penelitiannya 
didapatkan kombinasi honeypot&IDS snort memberikan sistem 
keamanan berlapis. Akan tetapi penelitian yang dilakukan hanya pada 
jaringan nirkabel / hotspot yang bersifat gratis, tidak pada jaringan 
nirkabel yang bersifat private. 
b. Penelitian oleh Dimas Danang Laksana tahun 2017 yang membahas 
tentang implementasi honeypot dengan modern honey network (Laksana 
& Juli Irzal I, 2017). Penelitian tersebut mempunyai tujuan untuk 
menggunakan honeypot untuk mengumpulkan log dari sensor kippo, 
seperti : Negara, IP, Waktu, dan honeypot. Dari hasil penelitiannya 
didapatkan penggunaan honeypot dapat mendeteksi IP penyerang 
Jaringan. Namun penelitian ini hanya menggunakan satu honeypot tanpa 
digabungkan dengan sistem keamanan lain,seperti (IDS), sehingga 
keamanan pada jaringan belum terjamin sepenuhnya. 
15 
 
 
c. Penelitian oleh Sahid Aris Budiman tahun 2014 yang membahas tentang 
implementasi intrusion detection system (IDS) menggunakan jejaring 
sosial sebagai media notifikasi (Budiman, Iswahyudi, & Sholeh, 2014). 
Penelitian tersebut mempunyai tujuan untuk mengimplementasikan 
sebuah aplikasi IDS yang dapat mendeteksi adanya serangan pada server 
dengan menganalisa alert dan log yang dihasilkan dan memanfaatkan 
jejaring sosial sebagai media notifikasi. Dari hasil penelitiannya 
didapatkan IDS otomatis akan mendeteksi dan memberitahukan kepada 
administrator berupa notifikasi yang dikirim melalui jejaring sosial 
dengan rentang waktu yang relatif cepat,sehingga administrator dapat 
melakukan tindak lanjut terhadap jenis serangan yang dilakukan oleh 
intruder, meskipun belum diketahui apakah pengujian ini dapat dilakukan 
untuk skala serangan yang lebih besar. 
d. Penelitian oleh Randy Mentang tahun 2015 yang membahas tentang 
Perancangan dan analisis keamanan jaringan nirkabel menggunakan 
wireless intrusion detection system (IDS) (Mentang, Randy; Sinsuw, 
Alicia; Naojan, Xaverius, 2015). Penelitian tersebut mempunyai tujuan 
untuk Membangun  Keamanan Jaringan Nirkabel Menggunakan Wireless 
Intrusion Detection System (IDS) Snort Yang dikombinasikan dengan 
BASE. Dari hasil penelitiannya didapatkan Kombinasi sistem kerja snort 
dan BASE yang telah berhasil di implementasikan dengan baik, meskipun 
Penelitian tidak dikombinasikan dengan beberapa sistem keamanan 
lain,seperti Honeypot. 
e. Penelitian oleh Agita Syaimi Putri Utami tahun 2013 yang membahas 
tentang Perancangan dan Analisis Kinerja Sistem Pencegahan 
Penyusupan Jaringan Menggunakan Snort dan Honeyd (Utami, 
Lidyawati, & Ramadhan, 2013). Penelitian ini bertujuan untuk 
Membangun Sistem keamanan Jaringan Dengan Snort Dan Honeyd 
Untuk Pencegahan Penyusupan Jaringan. Dari hasil penelitian didapatkan 
Penyusup jaringan dapat dicegah serta dideteksi dengan baik dengan 
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kombinasi Snort dan Honeyd, meskipun Penjelasan hasil penelitian 
kurang dijabarkan secara lengkap. 
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2.2.1 Matriks Penelitian Terkait 
Tabel2.1. Matriks Penelitian Terkait 
NO JUDUL JURNAL TUJUAN METODE KELEBIHAN KEKURANGAN 
1 Penerapan Sistem 
Keamanan Honeypot Dan 
IDS Pada Jaringan Nirkabel 
(Hotspot)(Mustofa & 
Aribowo, 2013) 
Menguji Honepot Kippo dan Sistem 
Deteksi Intrusi (IDS) sebagai monitor 
pada penyerang jaringan nirkabel 
hotspot  
Honeypot 
IDS  
Kombinasi Honeypot & IDS Snort 
memberikan sistem keamanan 
berlapis 
Penelitian hanya 
dilakukan pada 
jaringan nirkabel yang 
bersifat umum / gratis 
2 Perancangan Dan Analisis 
Keamanan Jaringan 
Nirkabel Menggunakan 
Wireless Intrusion 
Detection System(Mentang, 
Sinsuw, & Naojan, 2015) 
Membangun  Keamanan Jaringan 
Nirkabel Menggunakan Wireless 
Intrusion Detection System (IDS) Snort 
Yang dikombinasikan dengan BASE 
IDS  Kombinasi sistem kerja snort dan 
BASE yang 
telah berhasil di implementasikan 
dengan baik. 
Penelitian tidak 
dikombinasikan 
dengan beberapa 
sistem keamanan 
lain,seperti Honeypot 
3 Perancangan dan Analisis 
Kinerja Sistem Pencegahan 
Penyusupan Jaringan 
Menggunakan Snort IDS 
dan Honeyd(Utami, 
Lidyawati, & Ramadhan, 
2013) 
Membangun Sistem keamanan Jaringan 
Dengan IDS Snort Dan Honeyd Untuk 
Pencegahan Penyusupan Jaringan. 
IDS  
Honeypot 
Penyusup jaringan dapat dicegah 
serta dideteksi dengan baik dengan 
kombinasi IDS Snort dan Honeyd. 
Penjelasan hasil 
penelitian kurang 
dijabarkan secara 
lengkap 
4 Implementasi Honeypot 
Dengan Modern Honey 
Network(Laksana & Juli 
Irzal I, 2017) 
Menggunakan Honeypot untuk 
mengumpulkan log dari sensor kippo, 
seperti : Negara, IP, Waktu, dan 
honeypot 
Honeypot Dapat mendeteksi IP penyerang 
Jaringan 
Hanya menggunakan 
satu honeypot tanpa 
digabungkan dengan 
sistem keamanan 
lain,seperti Sistem 
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Deteksi Intrusi (IDS) 
5 Implementasi Intrusion 
Detection System (IDS) 
Menggunakan Jejaring 
Sosial Sebagai Media 
Notifikasi(Budiman, 
Iswahyudi, & Sholeh, 2014) 
Untuk mengimplementasikan sebuah 
aplikasi IDS yang dapat mendeteksi 
adanya serangan pada server dengan 
menganalisa alert dan log yang 
dihasilkan dan memanfaatkan jejaring 
sosial sebagai media notifikasi 
IDS IDS otomatis akan mendeteksi dan 
memberitahukan kepada 
administrator berupa notifikasi yang 
dikirim melalui jejaring sosial 
dengan rentang waktu yang relatif 
cepat,sehingga administrator dapat 
melakukan tindak lanjut terhadap 
jenis serangan yang dilakukan oleh 
intruder 
Belum diketahui 
apakah pengujian ini 
dapat dilakukan untuk 
skala serangan yang 
lebih besar 
6 Implementasi Honeypot 
Sebagai Pendeteksi Serangan 
dan Melindungi Layanan 
Cloud Computing(Agustino, 
Priyoatmojo, & Safitri, 2017) 
Untuk membangun suatu sistem 
keamanan pada cloud computing dengan 
menggunakan honeypot dan IDS. 
Honeypot 
IDS 
Kombinasi antara honeypot dan IDS 
dapat menciptakan sistem 
keamanan yang baik pada cloud 
computing. 
Baru diterapkan pada 
penelitian dengan skala 
kecil 
7 Analisis dan Implementasi 
Honeypot Menggunakan 
Dionaea Sebagai Penunjang 
Keamanan Jaringan 
(Cahyanto, Oktaviano, & 
Royan, 2016) 
Membangun sistem keamanan dengan 
menggunakan honeypot dengan salah 
satu jenis kow interaction honeypot, 
yaitu dionaea 
Honeypot Dapat menangkap beberapa 
penyerang sistem dan dapat 
menangkap beberapa malware 
Hanya bisa diterapkan 
pada sistem operasi 
Linux 
8 Analisis Penerapan Jaringan 
Keamanan Menggunakan 
IDS dan Honeypot (Candra, 
2014) 
Melakukan analisa terhadap suatu sistem 
keamanan jaringan yang diterapkan 
honeypot dan IDS. 
Honeypot 
IDS 
Kombinasi honeypot dan IDS 
merupakan kombinasi yang tepat 
dan mudah dalam membangun 
sistem keamanan jaringan. 
Hanya Menggunakan 
low interaction 
honeypot 
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BAB III 
METODOLOGI PENELITIAN 
 
Metodologi yang digunakan dalam penelitian ini dapat dilihat pada 
Gambar 3.1  berikut ini: 
 
Gambar 3.1. Tahapan Penelitian 
 
3.1 Pengumpulan Data 
Pengumpulan data dilakukan di perusahaan printing somatex. Adapun 
data yang terkumpul adalah sebagai berikut : 
3.1.1. Data Komputer : 
a. IP Address   : 192.168.100.31 
b. Broadcast Adress  : 192.168.100.255 
c. Mask Address  : 255.255.255.0 
d. MAC Adress   : 08:00:27:ef:1f:61 
e. Inet6 Address   : fe80 : : a00 : 27ff : feef : 1f61/64 
f. Scope    : Link 
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g. Link Encapsulation  : Ethernet 
h. RX Packets   : 819 
i. TX Packets   : 75 
j. RX Bytes   : 76018 (76.0 KB) 
k. TX Bytes   : 7401 (7.4 KB) 
l. Collisions   : 0 
m. Txqueuelen   : 1000 
n. Port    : 22 
 
3.1.2 Data Router : 
a. IP Address     : 127.0.0.1 
b. Mask Address    : 255.0.0.0 
c. Inet6 Address    : 1/12B 
d. Scope     : Host 
e. Link Encapsulation    : Local Loopback 
f. UP Loopback Running MTU  : 65536 
g. UP Loopback Running Metric  : 1 
h. RX Packets     : 0 
i. TX Packets     : 0 
j. Collisions     : 0 
k. Txqueuelen     : 1 
l. RX Bytes     : 0 
m. TX Bytes     : 0 
 
3.2 Implementasi Dan Pengembangan Aplikasi 
Pada penelitian ini dilakukan persiapan server Snort,instalasi dan 
konfigurasi Ubuntu 14.04.5, pengunduhan dan konfigurasi Honeypot 
Kippo, instalasi dan konfigurasi snort 
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Gambar 3.2.Flowchart pengamanan server dengan IDS Snort & Honeypot 
Kippo 
Mulai 
Ujicoba 
serangan 
ke server 
Aktifkan Honeypot 
Kippo & Snort pada 
server 
Honeypot Kippo 
menciptakan “room” 
palsu untuk menjebak 
penyerang 
 
Penyerang berhasil 
terjebak oleh “room” 
Honeypot Kippo 
Snort mengidentifikasi 
data penyerang 
Data penyerang 
masuk ke server 
Selesai 
Siapkan Konfigurasi 
Honeypot Kippo,Snort & 
aplikasi pendukung (Ubuntu 
14.04.5,SSH,dll) 
Lakukan 
Konfigurasi 
Brute Force 
Scanning 
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3.2.1  Instalasi dan Konfigurasi SSH 
Untuk langkah-langkah instalasi SSH adalah sebagai berikut : 
1. Masuk ke Root 
2. Ujicoba Koneksi Internet 
3. Instalasi SSH 
Untuk daftar lengkap file yang terinstall dapat dilihat pada 
Lampiran 1. 
3.2.2  Instalasi dan Konfigurasi Kippo 
Langkah-langkah untuk proses instalasi dan konfigurasi kippo 
adalah sebagai berikut : 
1. Membuat Username Kippo 
2. Install File Kippo 
Untuk daftar lengkap file yang terinstall dapat dilihat pada 
Lampiran 2. 
3.2 Pengujian 
Pengujian pada penelitian sistem ini dilakukan dengan melakukan uji 
penyerangan ke server, dengan 2 jenis serangan.Adapun jenis serangan yang 
dilakukan yaitu : 
3.3.1 Scanning 
Scanning adalah metode penyerangan yang dilakukan untuk 
mengidentifikasi sistem yang menjadi target serangan dan mencari celah 
yang digunakan untuk masuk / menembus suatu sistem. 
Metode penyerangan dengan scanning ini paling mudah dideteksi 
dan dikenali, namun jika menggunakan stealth scanning atau scanning 
tool.Adapun scanning tool yang digunakan adalah nmap. 
Adapun untuk mencegah serangan ini secara konvensional adalah 
dengan mengaktifkan firewall.Namun jika hanya mengaktifkan firewall 
saja maka pengguna server hanya bisa mencegah tanpa mengetahui data 
penyerang.  
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3.3.2 Brute Force 
Brute Force adalah sebuah serangan yang dilakukan untuk mencari 
dan mendapatkan kombinasi username dan password dari sebuah server 
ataupun router.Dengan kata lain, serangan brute force adalah sebuah 
teknik serangan terhadap sistem keamana komputer yang menggunakan 
percobaan terhadap semua kunci yang mungkin. Untuk melakukan 
serangan brute force dilakukan dengan menggunakan tool medusa pada 
sistem operasi kali linux. 
Pada penelitian ini dilakukan skema pengujian sebagai berikut : 
a. Penyerangan dengan password kippo alfabet sebanyak 3 kali 
b. Penyerangan dengan password kippo numerik sebanyak 3 
kali  
c. Penyerangan dengan password kippo karakter acak sebanyak 
3 kali 
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BAB IV 
HASIL DAN PEMBAHASAN 
 
4.1 Diagram Jaringan 
 
 Gambar 4.1. Diagram Jaringan Perusahaan Printing Somatex 
  Pada Gambar 4.1 terlihat diagram jaringan pada perusahaan 
printing somatex dengan menggunakan topologi star. Untuk Honeypot 
terpasang pada komputer utama, dimana komputer utama merupakan 
target percobaan serangan. 
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4.2 Diagram Logic Instalasi Honeypot Kippo 
 
Gambar 4.2.Diagram Logic Instalasi Honeypot Kippo 
Gambar 4.2 merupakan gambar diagramlogic pada perusahaan 
printing Somatex. Pada perusahaan printing Somatex digunakan wireless 
router, dengan komputer utama sebagai admin/server yang terletak di 
kantor utama, serta komputer client dan laptop kantor sebagai client. 
Adapun untuk komputer sekretaris terletak pada kantor sekretaris sebagai 
client juga. Pada diagram ini juga terdapat printer yang dapat digunakan 
oleh semua komputer, baik komputer admin/server maupun computer 
client. Untuk komputer yang terhubung dengan internet hanya komputer 
utama yang menjadi pusat/server, sedangkan komputer sekretaris, 
komputer client dan laptop tidak terhubung dengan jaringan internet. 
Ketiga device selain komputer utama tersebut dihubungkan dengan 
komputer utama dengan menggunakan LAN. 
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4.3 Persiapan Data 
 Penelitian ini menggunakan data dari perusahaan printing somatex. 
Adapun data yang diambil adalah data komputer yang akan diuji untuk 
diserang serta router pada perusahaan printing somatex. 
4.3.1 Data Komputer : 
o. IP Address     : 192.168.100.31 
p. Broadcast Adress    : 192.168.100.255 
q. Mask Address    : 255.255.255.0 
r. MAC Adress     : 08:00:27:ef:1f:61 
s. Inet6 Address     : fe80 : : a00 : 27ff :           
feef : 1f61/64 
t. Scope      : Link 
u. Link Encapsulation    : Ethernet 
v. RX Packets     : 819 
w. TX Packets     : 75 
x. RX Bytes     : 76018 (76.0 KB) 
y. TX Bytes     : 7401 (7.4 KB) 
z. Collisions     : 0 
aa. Txqueuelen     : 1000 
bb. Port      : 22 
 
4.3.2 Data Router : 
n. IP Address     : 127.0.0.1 
o. Mask Address    : 255.0.0.0 
p. Inet6 Address    : 1/12B 
q. Scope     : Host 
r. Link Encapsulation    : Local Loopback 
s. UP Loopback Running MTU : 65536 
t. UP Loopback Running Metric  : 1 
u. RX Packets     : 0 
v. TX Packets     : 0 
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w. Collisions     : 0 
x. Txqueuelen     : 1 
y. RX Bytes     : 0 
z. TX Bytes     : 0 
 
4.4 Proses Pengujian 
4.4.1 Pengujian Dengan Metode Serangan Scanning 
 Scanning adalah salah satu serangan yang cukup berbahaya, teknik 
ini dapat memetakan karakteristik, mendeteksi port yang terbuka bahkan 
mendapatkan informasi penting pada suatu jaringan atau host untuk 
kemudian diteruskan ke serangan lebih lanjut. Untuk melakukan proses 
serangan scanning digunakan aplikasi pihak ketiga, yaitu Nmap. 
 Adapun keunggulan dari Nmap adalah sebagai berikut : 
i. Nmap dapat digunakan untuk proses scanning pada 
jaringan dengan skala besar 
ii. Nmap dapat dioperasikan dalam berbagai macam sistem 
operasi seperti Linux, Windows, FreeBSD, Open BSD, dll 
iii. Aplikasi Nmap bersifat Gratis 
iv. Mudah Digunakan 
v. Memiliki dokumentasi data yang baik 
Proses Serangan scanning memiliki beberapa jenis, yaitu sebagai 
berikut : 
a. -sS (TCP SYN scan) merupakan opsi scan baku dan terpopuler 
dengan alasan yang baik. Jenis Serangan scanning ini dapat 
dilakukan dengan cepat, memeriksa ribuan port per detik pada 
jaringan yang cepat tanpa dihalangi oleh firewall yang membatasi. 
Scan SYN relatif tidak mengganggu dan tersembunyi, karena jenis 
serangan scanning ini tidak pernah melengkapi koneksi TCP. 
b. -sT (TCP connect scan) merupakan jenis scan baku TCP ketika 
scan SYN tidak dapat digunakan. Nmap meminta sistem operasi 
membuat koneksi dengan target serangan dan port dengan 
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memberikan system call connect. Nmap juga menggunakan API ini 
untuk memperoleh informasi status setiap usaha koneksi.  
c. -sU (UDP scan) yaitu jenis serangan scanning yang dapat 
digunakan secara luas,dengan menggunakan layanan UDP. DNS, 
SNMP, dan DHCP adalah tiga yang paling umum. Karena 
pemeriksaan UDP umumnya lebih lambat dan lebih sulit dibanding 
TCP. UDP ini berfungsi melihat port UDP yng terbuka. 
Pada penelitian ini dilakukan proses serangan scanning dengan 
metode –sS (TCP SYN scan).  
Pada penelitian ini dilakukan proses scanning menggunakan Nmap 
dengan menginputkan perintah  nmap -p22 192.168.100.0/24. 
Perintah ini digunakan untuk mengakses port ssh dengan nomor 
port 22, serta IP tujuan awal 192.168.100.0 pada port 24. IP 
tersebut merupakan IP default yang diberikan oleh Nmap, dan akan 
terdeteksi IP tujuan serangan setelah proses scanning. Telah 
didapatkan data sebelumnya bahwa IP tujuan serangan adalah 
192.168.100.32. Setelah dilakukan proses scanning, IP tujuan 
serangan terdeteksi tepat dengan Nomor IP tujuan serangan yang 
sebenarnya. 
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Gambar 4.3.Hasil Proses Serangan Scanning 
  Pada gambar 4.3 ditampilkan 4 IP address hasil scanning, dari 256 
IP address yang didapatkan dengan waktu 29.09 detik. Pada proses 
scanning ini didapatkan IP tujuan serangan, nomor port, MAC address, 
serta nama seri komputer tujuan serangan. Adapun data penyerang 
didapatkan dari IDS Snort, dengan cara Kippo menjebak penyerang 
dengan menggunakan room palsu. Dari proses scanning tersebut 
didapatkan data komputer tujuan serangan sebagai berikut : 
1) IP Address    : 192.168.100.32 
2) Port    : 22 
3) Jenis Koneksi Jaringan  : TCP 
4) Jenis SSH    : Open SSH 
5) MAC Address   : 08:00:27:03:48:98 
6) Nama Komputer Tujuan  : Oracle VirtualBox virtual 
NIC  
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4.4.2 Pengujian Dengan Metode Serangan Brute Force 
Metode Serangan Brute force adalah sebuah metode serangan 
yang menggunakan aplikasi untuk mencari kombinasi user dan 
password yang memungkinkan dari sebuah server atau router. 
Secara sederhana, sistem serangan brute force adalah sistem 
menebak password dan mencoba semua kombinasi karakter yang 
mungkin.  Brute force attack digunakan untuk menjebol akses ke 
suatu host (server/workstation/network) atau kepada data yang 
terenkripsi. Metode ini dipakai para cracker untuk mendapatkan 
account secara tidak sah, dan sangat berguna untuk memecahkan 
enkripsi. Pemakaian password sembarangan, memakai password yang 
hanya sepanjang 3 karakter, menggunakan kata kunci yang mudah 
ditebak, menggunakan password yang sama, menggunakan nama, 
memakai nomor telepon, sudah pasti sangat tidak aman. Beberapa 
faktor yang menjadi keuntungan seorang hacker, bisanya disebabkan 
oleh kemalasan manusia itu sendiri. Namun brute force attack bisa 
saja memakan waktu lama bahkan sampai berbulan-bulan atau tahun 
tergantung dari tingkat kerumitan password dan kecepatan 
prosesornya. 
Pada penelitian ini terdapat username dan password sebanyak 8 
karakter (Username : somatex , Password : Somatex), namun kippo 
memberi jebakan dengan mengganti username dan password root 
dengan username dan password lain. Adapun teknik penyerangan 
bruteforce merupakan salah satu teknik penyerangan yang mudah 
digunakan serta termasuk salah satu serangan yang berbahaya. Namun 
kelemahan daris serangan ini adalah membutuhkan wajtu yang lama 
dalam melakukan serangan. 
Pada penelitian ini dilakukan penyerangan bruteforce dengan 
waktu yang sangat singkat, sehingga membedakan dengan beberapa 
penelitian sebelumnya yang menggunakan teknik serangan brute force 
dengan waktu yang cukup lama. Teknik serangan ini dilakukan 
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dengan menginputkan perintah medusa -u root -P 
/home/passwordlist.txt -h 192.168.100.32 -M ssh pada sistem operasi 
ubuntu, sehingga proses brute force berjalan dalam waktu singkat 
serta tanpa mengurangi kinerja dari brute force sendiri. 
 
Gambar 4.4. Input Perintah Brute Force 
Setelah dilakukan proses scanning, akan ditampilkan sebagai 
berikut : 
 
Gambar 4.5. Hasil Serangan Brute Force 
Pada serangan brute force tersbut dilakukan 4 kali pencarian 
username dan password saja, setelah melakukan pencarian brute force 
dapat menemukan username dan password yang benar. Adapun 
username dan password tersebut merupakan username jebakan dari 
kippo yang bertujuan untuk menjebak penerang, sehingga penyerang 
dapat masuk ke perangkap kippo dan diidentifikasi oleh snort. 
Setelah berhasil mendapatkan username dan password, lalu 
penyerang mencoba login untuk masuk ke komputer tujuan serangan. 
Penyerang mencoba login dengan menggunakan username dan 
password jebakan dari kippo.Setelah login, penyerang terjebak oleh 
room buatan milik kippo. Pada room tersebut penyerang tidak 
mendapatkan data apapun, namun data-data penyerang sudah tercatat 
oleh snort.  
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Untuk melihat data penyerang yang tercatat ole snort, user dapat 
melihatnya dengan menggunakan perintah tail -f 
/var/kippo/log/kippo.log, seperti pada Gambar 4.6 : 
 
Gambar 4.6.Data Komputer Penyerang 
User komputer tujuan serangan juga bisa melihat data penyerang 
lebih lengkap dengan menginputkan perintah ifconfig dengan login 
sebagai root (room palsu yang dibuat kippo) 
 
Gambar 4.7.Data Lengkap Komputer Penyerang 
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Tabel4.1.Tabel Hasil Serangan 
 
Nama Jenis 
Serangan 
Range 
Waktu 
Serangan 
Tools Yang 
Digunakan 
Perintah Yang 
Digunakan 
Hasil Yang 
Diperoleh 
Scanning 2-5 menit nmap nmap -p22 
192.168.100.0/22 
IP tujuan 
(192.168.100.30) 
Brute Force 20-30 detik medusa medusa -u root -P 
/home/passwordlist.txt 
-h 192.168.100.32 -M 
ssh 
Username&password 
room palsu buatan 
kippo (username : 
root, password : 
123456) 
Untuk membuktikan bahwa metode serangan bruteforce dapat dilakukan 
untuk memperoleh username dan password komputer target serangan dilakukan 
tiga cara, yaitu dengan menggunakan password dengan karakter numerik, password 
dengan karakter alfabet, dan password dengan karakter campuran. Password ini 
merupakan password kippoyang telah terpasang pada komputer target serangan. 
Adapun hasil serangan yang diakukan dapat dilihat pada tabel berikut : 
Tabel4.2.Tabel Hasil Serangan Dengan Beberapa Perubahan Password 
Password Jenis Karakter Waktu Serangan Terdeteksi / tidak 
oleh medusa 
123456 Numerik 14.55 Detik Terdeteksi 
987654 Numerik 14.36  Detik Terdeteksi 
29018272 Numerik 15.14  Detik Terdeteksi 
Rata-rata waktu serangan karakter numerik : 14.68 
Asdopytg Alfabet 15.12  Detik Terdeteksi 
Vtyunhgfdj Alfabet 14.43 Detik Terdeteksi 
Eijfhndbyctv Alfabet 15.47  Detik Terdeteksi 
Rata-rata waktu serangan karakter alfabet : 15.01 
&^#%hy456 Campur 15.73  Detik Terdeteksi 
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Dari Tabel 4.2. diperoleh rata-rata waktu serangan yang diperlukan untuk 
setiap jenis karakter didapatkan waktu rata-rata karakter numerik 14,68 , waktu 
rata-rata karakter alfabet 15,01 , waktu rata-rata karakter campuran 16,19 , serta 
rata-rata keseluruhan 15,29, sehingga diperoleh rata-rata waktu terlama yang 
dibutuhkan adalah untuk karakter campuran. 
Dari Tabel 4.2diperoleh bahwa serangan yang dilakukan dengan metode 
brute force dengan mengunakan tool medusa dapat mendeteksi segala jenis 
karakter password yang dimiliki oleh kippo pada komputer target serangan 
dengan rentang waktu yang relatif cepat, sehingga teknik serangan bruteforce 
adalah teknik serangan yang efektif dan akurat untuk mendapatkan username dan 
password komputer target serangan. Serangan yamg tertera pada Tabel 4.2. 
seluruhnya dapat dideteksi oleh log kippo, sehingga kippo dapat mendeteksi 
serangan yang masuk kedalam komputer dengan menampilkannya ke dalam log 
seperti pada Gambar 4.6. Adapun password yang didapatkan oleh komputer 
penyerang merupakan password room palsu yang dibuat oleh kippo untuk 
mengecoh penyerang agar masuk ke room palsu tersebut. Untuk log serangan & 
proses serangan yang dilakukan dengan menggunakan tool medusa dapat dilihat 
pada Lampiran 3. 
 
hdy&(%6%6 Campur 16.61  Detik Terdeteksi 
^%ghyg(89*&8 Campur 16.24  Detik Terdeteksi 
Rata-rata waktu serangan karakter campur : 16.19 
Rata-rata waktu serangan keseluruhan : 15.29 
               16  
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BAB V 
KESIMPULAN 
5.1 Kesimpulan 
 Pada penelitian ini dapat diambil kesimpulan, yaitu : 
 Dengan menggunakan IDS jenis dan sumber serangan dapat 
dengan mudah diketahui oleh administrator jaringan dikarenakan IDS 
melakukan analisa serangan secara real time. 
 Sistem keamanan jaringan yang dibangun dengan menggunakan 
IDS dan Honeypot didukung oleh beberapa komponen pendukung, seperti 
SSH, MySQL, Dionaea.Dalam melakukan serangan ke komputer target 
serangan dilakukan dengan dua teknik serangan, yaitu scanning dan 
bruteforce. Scanning dilakukan untuk mendapatkan IP komputer target, 
dengan menggunakan tool nmap. Bruteforce dilakukan untuk mendapatkan 
username dan password pada komputer target, dengan menggunakan tool 
medusa.Sistem keamanan jaringan ini bekerja dengan kombinasi antara 
IDS dan Honeypot. Honeypot bertugas untuk menjebak penyerang/attacker 
kedalam ruangan palsu serta IDS bertugas untuk melacak data 
penyerang/attacker yang masuk ke ruang palsu buatan Honeypot. 
 Dengan menggunakan teknik serangan bruteforce, dilakukann 
serangan dengan password target dengan 3 jenis karakter berbeda, dengan 
jenis karakter alfabet, numeric, dan karakter campur. Untuk karakter 
numerik diperoleh rata-rata waktu serangan  14,68 detik , untuk karakter 
alfabet diperoleh rata-rata waktu 15,01 detik ,  untuk karakter campuran 
diperoleh rata-rata waktu 16,19 detik , serta diperoleh rata-rata waktu 
keseluruhan 15,29 detik. Dari percobaan serangan terhadap ketiga jenis 
karakter password, diperoleh karakter campuran sebagai waktu proses 
terlama. Untuk seluruh serangan tersebut dapat terperangkap oleh room 
palsu buatan honeypot , sertan penyerang tersebut dapat terdeteksi datanya 
oleh IDS. 
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5.2 Saran 
  Adapun saran-saran untuk pemelitian ini, antara lain: 
1. Penggunakan IDS pada server maupun jaringan harus diikuti dengan 
Sistem Pencegahan Intrusi yang bisa membuat server maupun jaringan 
memiliki keamanan yang lebih dari pada menggunakan IDS tanpa diikuti 
dengan sistem pencegahannya. 
2. Administrator tidak terpaku menggunakan rules yang sudah tersedia dari 
IDS. Administrator harus tanggap terhadap isu-isu terdini mengenai 
keamanan komputer, hal tersebut bertujuan agar administrator dapat 
mandiri menambahkan rules IDS yang tentunya menambah nilai aman dari 
server maupun jaringan yang di kelola. 
3. Sebaiknya ditambahkan waktu perolehan untuk pengalihan penyerang 
yang dilakukan oleh honeypot. 
4. Gunakan honeypothigh level untuk fitur yang lebih memadai dari pada 
honeypot medium level. 
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Lampiran1 : Daftar semua file yang terinstall 
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Lampiran 2 : Letak direktori konfigurasi nano kippo.cfg 
 
 
Lampiran 3 : Log serangan & serangan yang dilakukan 
Password numeric 123456 
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Password Karakter Numerik 987654 
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Passwod Numerik 29018272 
53 
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Password Alfabet Asdopytg 
55 
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Password Alfabet Eijfhndbyctv 
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Password Alfabet Eijfhndbyctv 
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Password Campuran &^#%hy456 
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Password Campuran hdy&(%6%6 
63 
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Password Campuran ^%ghyg(89*&8\ 
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